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Ⅰ 事実
被告人Ｘは，インターネットをしていて知り合ったＢから会おうと誘われたが，
内向的性格からこれに応じることができず苛立ちを募らせ，同女を困らせてこれを
解消しようと，同女にわいせつなメール等が送信されるよう仕向けたが，その受信
状況を確認しようなどと考え，また，その状況について同女に知らせようと同女の
ID でメールを送信して，平成１３年９月２９日から同年１０月１日にかけて，一般第二
種電気通信事業を営むＡ社が設置したアクセス制御機能を有する特定電子計算機で
あるサーバに，電気通信回線を通じてメールサービスの会員であるＢを利用権者と
して付された識別符号であるユーザ ID「Ｃ」およびパスワード「Ｄ」を入力して
不正アクセス行為をしようと企て，同じくＢを利用権者として付されたユーザ ID
「Ｆ」およびそのパスワード「Ｇ」を入力して不正アクセス行為をしようと企て，
被告人方に設置されたパーソナル・コンピュータ（以下，パソコン）から電気通信
回線を通じてそれら識別符号を入力してサーバを作動させた，さらに無断でパス
ワード「Ｄ」および「Ｇ」を「Ｅ」に変更し，ユーザ ID とともにそれを入力して
サーバを作動させ，いずれもアクセス制御機能により制限されている特定利用をし
得る状態にさせ，複数回の不正アクセス行為に及んだ。
平成１４年１０月１６日高松地方裁判所丸亀支部判決
（平成１４年（わ）６２号・１０７号，不正アクセス行為の禁止等に関する法律違反，
電気通信事業法違反被告事件，裁判所 Web サイト〈http : //courtdomino 2.
courts.go.jp/kshanrei.nsf/webview/FB 3 A 4 F 499650 F 45249256 CAE 000 A
7508/?OpenDocument〉）
【参照条文】不正アクセス行為の禁止等に関する法律３条・８条，電気通信事
業法４条・１７９条，刑法８条・４５条・５４条
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Ｘは，前記の不正アクセスが成功したことで味をしめ，病み付きになり，もっと
性的な情報を得たいと考えて，Ｂ同様にメールサービスの会員であるＨを利用権者
として付されたユーザ ID「Ｉ」およびパスワード「Ｊ」を入力して不正アクセス
行為をしようと企て，Ａ社が設置したサーバに，電気通信回線を通じて，平成１４年
４月２６日から５月１９日にかけて，識別符号を入力してサーバを作動させ，いずれも
アクセス制御機能により制限されている特定利用をし得る状態にさせ，複数回の不
正アクセス行為をした。
さらにＸは，Ｋを利用権者として付された識別符号であるユーザ ID「Ｌ」およ
びパスワード「Ｍ」をＡ社のサーバに入力して特定電子計算機を作動させて不正ア
クセス行為をした上，当該アクセス制御機能にかかる同特定電子計算機の認証サー
バに保管中の「Ｋ」宛の電子メールの内容を知得し，電子通信事業者の取扱中に係
る通信の秘密を侵そうと企て，勤務先に設置されたパソコンから電気通信回線を通
じ，５月９日から同月２４日にかけて複数回の不正アクセス行為をした上，電子メー
ルの内容を知得し，電気通信事業者の取扱中に係る通信の秘密を侵した。
Ⅱ 判旨
高松地裁丸亀支部は，被告人を懲役１年，執行猶予３年に処した。その理由は，
以下の通りである。
「被告人の……所為のうち不正アクセスをした点は，いずれも不正アクセス行為
の禁止等に関する法律８条１号，３条１項，同条２項１号に，……電気通信事業者
の通信の秘密を侵した点は，電気通信事業法１０４条１項に，それぞれ該当するが，
……不正アクセスをした点と電気通信事業者の通信の秘密を侵した点との間には手
段結果の関係があるので，刑法５４条１項後段，１０条により１罪として，重い電気通
信事業法違反の罪の刑で処断することとし，判示各罪についていずれも懲役刑を選
択し，以上は同法４５条前段の併合罪である」。
「不正アクセス行為と電気通信事業者の通信の秘密の侵害行為との関係について
は，同じ特定電子計算機をめぐる犯罪であること，いずれも情報通信社会の秩序を
害するものであること，あたかも他人の住居に侵入して中の財物を窃取するような
もので，罪質上通例に前者が後者の手段と考えられることから，当裁判所は，これ
を牽連犯と判断した。」
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Ⅲ 研究
１ 本件は，被告人Ｘが，自宅および勤務先のパソコンから他人の識別符号を利
用して行った不正アクセス行為の禁止等に関する法律（以下，不正アクセス禁止
法）違反と，その際に他人の電子メールを盗み見たという電気通信事業法違反の事
案である。不正アクセス禁止法違反に関し初めて公にされた事例と思われ，不正ア
クセス行為の罪数等に関する事例判決として意義を有している。
２－（１）不正アクセス禁止法は，電気通信回線に接続され，かつアクセス制御
機能が設けられているコンピュータに対する侵入行為を不正アクセスと定義し（３
条１項），不正アクセス行為を行った者を処罰するとしている（８条）。法定刑は，
１年以下の懲役または５０万円以下の罰金である。ただし，「電気通信回線に接続し
ている電子計算機」の「当該電気通信回線を通じて行う」行為に限定されている。
同法は，不正アクセス罪の類型として，①識別符号盗用型不正アクセス（３条２項
１号），②セキュリティ・ホール攻撃型不正アクセス（３条２項２号，３号）とい
う二つのものをあげている。識別符号盗用型不正アクセスは，他人の有する識別符
号（ID・パスワード）を無断入力することにより，アクセス制御機能により制限
されている特定電子計算機の特定利用をしうる状態にさせることを禁止したもので
ある。また，同法は，他人の識別符号を三者に提供する不正アクセス助長行為も禁
止し（４条），違反に対して３０万円以下の罰金を規定している（９条）。
不正アクセス禁止法が初めて適用されたのは，他人の識別符号を使って無断でイ
ンターネット接続プロバイダのサービスを利用していたというケースに対してのも
のであっ
（１）
た。本件の場合も被告人Ｘは，Ｂらの識別符号を無断で使用して，サーバ
にアクセスしており，典型的な識別符号盗用型不正アクセスの事案であるといって
よい。
２－（２）不正アクセス禁止法が保護しようとしているのは，「アクセス制御機能
に対する社会的信頼」という社会的法益であり，「電気通信回線を通じて行われる
電子計算機に係る犯罪の防止」を目的の一つとしているが，個々の不正アクセス行
為が他の犯罪と結びつくおそれがあるかどうかを問題としているわけではない。
ハッキングは，クラッキングの前段階行為ともいえる行為であり，ソーシャル・エ
ンジニアリン
（２）
グによるパスワード窃取の例のように，識別符号盗用型不正アクセス
の場合には，技術的手段だけでは防ぎ得ないこともあるため，処罰することについ
て一定の合理性が認められる。しかし，すべての不正アクセス行為者がクラッキン
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グ行為を行うわけではなく，支払用カード電磁的記録や不正競争防止法にいう営業
秘密等を除けば，有体物に化体されていない情報の不正入手は，一般に犯罪とされ
ていない。したがって，ハッキングを情報不正入手の未遂罪ないし予備罪的な性格
のものとして構成することには無理があると考えられる。では，ハッキング行為自
体に当罰性が認められるのであろうか。コンピュータおよびコンピュータ・ネット
ワークの社会経済的重要性が増大しつつある今日においては，システム自体に法的
保護を与えることは必要であろうし，不正アクセス行為を住居侵入罪との対比で捉
えることは可能であろ
（３）
う。したがって，不正アクセス自体に当罰性は認められるこ
とになろう。住居侵入罪では物理的な侵害が要件となっているが，コンピュータの
場合には，アクセス制御システムを突破することがこれに相当しよう。
３－（１）電気通信事業法は，４条１項において「電気通信事業者の取扱中に係
る通信の秘密は，侵してはならない」としたうえで，その実効性を確保するために
１０４条（平成１７法２１により１７９条に変
（４）
更）に罰則規程をおいている。その１項は，「電
気通信事業者の取扱中に係る通信（９０条２項に規定する通信を含む。）の秘密を侵
した者は，２年以下の懲役又は５０万円以下の罰金に処する」と定め，２項で電気通
信事業に従事する者による秘密侵害をしたときの罰則を規定し，３項において前２
項の行為の未遂も処罰するとしている。
「電気通信事業者の取扱中」とは，発信人が通信を発した時点から受信人がその
通信を受ける時点までの間をいい，電気通信事業者の管理支配下にある状態のもの
をさす。「取扱中に係る通信」とは，情報の伝達行為が終了した後も，その情報は
保護の対象となるという趣旨である。「電気通信事業者の取扱中に係る通信」は，
いったん通信当事者の手から離れ事業者に託されたものであるから，通信当事者が
秘密を保護するための自衛措置を講ずる余裕がなく，また，秘密が侵害される危険
にさらされやすいことから，電気通信事業に対する利用者の信頼を保護するため，
その秘密を侵害することを禁止しているのであ
（５）
る。
３－（２）電気通信事業法にいう「秘密」とは，一般に知られていない事実であっ
て，他人に知られていないことにつき本人が相当の利益を有すると認められる事実
をいうが，主観的秘密が直ちに法的保護に値するわけではなく，一般人が通常秘密
にしようとする蓋然性があることが必要であるとされる。「通信の秘密」には，通
信の内容たる事実に係わるものと通信の外形的な事実に係わるものとあるが，ここ
では，両者を保護するものである。通信の内容は，それが公知の事実であっても，
また，意味のない内容であっても「通信の秘密」として保護され，「通信の秘密」
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の範囲は，通信内容にとどまらず，通信当事者の住所，氏名，発信場所等の通信の
構成要素や通信回数等の通信の存在の事実の有無を含むものとな
（６）
る。これらの通信
構成要素は，これにより通信の内容を探知される可能性を有し，通信の存在の事実
を通じて個人の私生活の秘密が探知される可能性があるからである。
一般に「秘密を侵す」という場合には，故意をもって他人の秘密を暴くというこ
とであり，一定の範囲にとどまっている秘密たる事実をその範囲の外に出るように
することを指すものである。「通信の秘密を侵す」ということは，通信当事者以外
の三者が積極的に通信の秘密を知ろうという意思をもって通信内容を知得しようと
することを指し，秘密を偶然知ることはこれに該当しない。また，通信の秘密の知
得が適法でも違法でも，偶然知り得た場合であっても，第三者にとどまっている秘
密を他人に漏洩し，本人の意思に反して自己または他人の利益のために用いれば，
「通信の秘密を侵す」こととな
（７）
る。
４ 不正アクセス行為を犯罪化しているのは，先に述べたとおり，「アクセス制
御機能に対する社会的信頼」を確保するためであって，個々の不正アクセス行為が
他の犯罪と結びつくおそれがあるかどうかを問題としているわけではない。した
がって，不正アクセス行為の後に電子計算機損壊等業務妨害罪（刑法２３４条の２），
電子計算機使用詐欺罪（刑法２４６条の２）等の犯罪が行なわれた場合には，不正ア
クセス行為は，それらの犯罪に対する単なる手段と評価できず，不正アクセス罪と
他罪の評価は，併合罪となると考えられ
（８）
る。
では，本件のように不正アクセス行為後に電気通信事業法１０４条１項の電気通信
事業者の取扱中に係る通信の秘密を侵す罪がなされた場合の罪数関係については，
どのように解すべきであろうか。警察庁の立崎氏は，不正アクセス罪と電気通信事
業者の取扱中に係る通信の秘密を侵す罪では保護法益が異なり，また実態としても
両者は直接の対応関係にあるとはいえず，牽連犯ではなく併合罪と評価されると考
えられるとしてい
（９）
る。
本判決は，「同じ特定電子計算機をめぐる犯罪であること，いずれも情報通信社
会の秩序を害するものであること」として不正アクセス行為と電気通信事業者の取
扱中に係る通信の秘密を侵す行為を同趣旨のものとして理解しているが，不正アク
セス罪は，「アクセス制御機能に対する社会的信頼」を保護しようとするものであ
るのに対し，電気通信事業法が通信の秘密を保護しているのは，個人の私生活の自
由やプライバシーを保護することのみならず，通信が社会生活において必要不可欠
なコミュニケーションの手段であることから，憲法２１条２項の規定を受けて表現の
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自由の保障を実行ならしめるためであ
（１０）
る。それゆえ，憲法に保障する基本的人権の
一つである通信の秘密を一義的に保護し，ひいては電気通信事業の信頼性をも保障
しようとするも
（１１）
のであって，「情報通信社会の秩序」を保護するためのものではな
い。立崎氏が指摘するように両罪の保護法益は，異なるものである。しかし，牽連
関係は，住居侵入罪と窃盗罪のように罪質の異なる構成要件間でも問題になりう
る。
牽連犯における牽連性には，主観的牽連性と客観的牽連性がありうるが，判例
は，牽連犯について客観的牽連性のみが要件であるとする客観説に立ち「犯罪の手
段とは，或犯罪の性質上其手段として普通に用いられる行為をいうのであり，又犯
罪の結果とは或犯罪より生ずる当然の結果を指すと解すべきものであるから，牽連
犯たるには或犯罪と，手段若しくは結果たる犯罪との間に密接な因果関係のある場
合でなければならない。従って犯人が現実に犯した二罪がたまたま手段結果の関係
にあるだけでは牽連犯とはいい得な
（１２）
い」とし，通説もこの立場を支持してい
（１３）
る。
牽連犯が科刑上一罪とされるのは，社会的事実の一体性が認められることにあ
る。観念的競合と異なり，牽連犯の場合は一体性の程度は弱く，その程度はさまざ
まである。そのため，牽連犯の成立を認めるためには，社会通念上類型的に一体と
評価できるような場合に限られる。本件のようにサーバに蓄積された他人の電子
メールを知得するには，他人の識別符号を利用してサーバにアクセスする等不正ア
クセスによる必要があるとすれば，他人の住居の庭先に侵入して住居内を密かにの
ぞき見た場
（１４）
合と同様に考えることが可能であると思われる。それゆえ本件における
不正アクセス行為と電気通信事業者の取扱中に係る通信の秘密を侵す行為の関係
は，罪質上前者が後者の手段と考えられ，社会通念上類型的に一体と評価しうるこ
とから，両者の関係は，併合罪ではなく牽連犯と解すべきである。本判決の結論
は，正当であると解する。解釈に際しての混乱を避けるためにも，今後の判例の蓄
積，法の運用実態の分析が求められよう。
５ ２００５年度上半期における不正アクセス罪の検挙件数は，１９６件と前年同期の
約３倍に増加し，２００４年１年間の検挙件数を上半期だけですでに上回っている。そ
の９８％が識別符号盗用型不正アクセス事案であり，利用権者のパスワードの設定・
管理の甘さにつけ込んだものである。不正アクセス行為の後に利用されたサービス
としては，インターネット・オークションが多
（１５）
く，インターネット・バンキング等
やオンライン・ゲームがついで多くなっている。
社会のコンピュータ化が進み，コンピュータに対する人の意識も変わってきたこ
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とで，もはや個々人の内面的倫理観だけに頼る時代ではなくなってきている。いく
ら強固なセキュリティ・システムを導入したとしても，前記統計にみられるように
利用者のセキュリティに対する意識が低いままでは，セキュリティ確保はおぼつか
ない。本件のようなサイバー犯罪をめぐる問題を克服するためには，技術的対応に
よる解決が，可能かつ適切な場合も少なくない。また，単純な技術的対策以上に，
より広い立場からの対応として，その法的対応，とりわけ加害行為に対する刑事法
的対応を検討する必要もあるだろう。しかし，我々自身が生活者としての立場でこ
の問題に対し関心を持ち，情報倫理の視点をもって克服していくことも大事であろ
う。
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（４） １０４条の規定は，平成１７年３月３１日法
律２１号により改正された電気通信事業法に
おいては，１７９条に移され，１項の法定刑
は，「２年以下の懲役又は１００万円以下の罰
金に処する」と改められている。
（５） 電気通信法制研究会編著『逐条解説
電気通信事業法』第一法規（１９８７年）２０頁。
（６） 前掲『逐条解説』２２頁以下。
（７） 前掲『逐条解説』２４頁。なお，東京高
判平成４年１０月１５日高刑集４５巻３号８５頁お
よび通信傍受法２８条参照。
（８） 不正アクセス対策法制研究会編著『逐
条 不正アクセス行為の禁止等に関する法
律［補訂］』立花書房（２００１年）１５０頁。
（９） 立崎正夫「不正アクセス事件」別冊
NBL７９号『サイバー法判例解説』商事法
務（２００３年）８４頁。
（１０） 前掲『逐条解説』２３頁。
（１１） 前掲『逐条解説』２６７頁。
（１２） 最判昭和２４年７月１２日刑集３巻８号
１２３７頁。
（１３） 植松正『刑法概論Ⅰ総論［再訂版］』
勁草書房（１９７４年）４３６頁，団藤重光『刑
法綱要総論［３版］』創文社（１９９０年）３６２
頁，佐久間修『刑法講義総論』成文堂（１９９７
年），前田雅英『刑法総論講義［３版］』東
京大学出版会（１９９８年）４７９頁，堀内捷三
『刑法総論［２版］』有斐閣（２００４年）３１８
頁，大塚仁『刑法概説 総論［３版増補版］』
有斐閣（２００５年）４８３頁等。
（１４） 最判昭和５７年３月１６日刑集３６巻３号
２６０頁。
評釈としては，龍岡資晃「住居侵入罪と
軽犯罪法１条２３号の罪との罪数関係」ジュ
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リスト７６９号（１９８２年）１０２頁以下，香川達
夫「住居侵入罪と軽犯罪法１条２３号の罪と
の罪数関係」判例評論２８４号（判例時報１０４９
号）（１９８２年）２２６頁以下，伴義聖「住居侵
入罪と軽犯罪法１条２３号の罪とは牽連犯の
関係にあるとされた事例」研修４１２号（１９８２
年）４７頁以下，宇津呂英雄「住居侵入罪と
軽犯罪法１条２３号の罪とは牽連犯か」警察
学論集３６巻１１号（１９８３年）１４８頁以下，龍
岡資晃「住居侵入罪と軽犯罪法１条２３号の
罪との罪数関係」法曹時報３７巻９号（１９８５
年）３１４頁以下，山室惠「住居侵入罪と軽
犯罪法１条２３号の罪との罪数関係」警察研
究５８巻１１号（１９８７年）３７頁以下等がある。
（１５）「平成１７年上半期の不正アクセス行為
の発生状況等について」〈http : //www.
npa.go.jp/cyber/statics/h 17/image/pdf
26.pdf〉。（２００５年８月２２日確認）
【本件に関する他の評釈】
前掲注（９）（立崎正夫「不正アクセス事
件」別冊 NBL７９号『サイバー法判例解
説』商事法務（２００３年）８４－８５頁）
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